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INTRODUCCION

Con base en lo establecido en los articulos 11, 12 y 13 del Reglamento Interno del Sistema de Autopistas,
Aeropuertos, Servicios Conexos y Auxiliares del Estado de México; 13 del Decreto del Ejecutivo del Estado por el
que se Crea el Organismo Publico Descentralizado de Caracter Estatal Denominado Sistema de Autopistas,
Aeropuertos, Servicios Conexos y Auxiliares del Estado de México y 9, fracciones V y VIl del Manual Ceneral de
Organizacion del Sistema de Autopistas, Aeropuertos, Servicios Conexos y Auxiliares del Estado de México, se
hace necesario contar con un manual de politicas internas para la Unidad de Apoyo Técnice e Informatica, cuya
finalidad sea el mejorar el uso de los recursos informaticos, los servicios de comunicaciones y el desarrollo del
area, permitiendo de esta manera mas seguridad en el manejo de la infearmacion.

El manual podra incrementarse, ampliarse o modificarse de acuerdo al progreso y necesidades del area, todo ello
referente a tematicas implementadas en tecnologias de la informacion.

Las politicas se pondran en practica, mediante este manual, se refieren a la administracién de recursos
informaticos, instalacion de software, manejo y uso de las comunicaciones, seguridad, contingencia informatica,
servicios de soporte y asesoria técnica,
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Este manual se realizé con base en la siguiente normativa:

Constitucion Politica de los Estados Unidos Mexicanos.

Constitucion Politica del Estado Libre y Soberano de México.

Ley General del Sistema Nacional Anticorrupcion.

Ley General de Responsabilidades Administrativas.

Ley de Gobierno Digital del Estado de México y Municipios.

Codigo Administrativo del Estado de México.

Cédigo de Conducta del Sistema de Autopistas, Aeropuertos, Servicios
Conexos y Auxiliares del Estado de México.

Reglamento de la Ley de Gobierno Digital del Estado de México y Municipios.
Reglamento Interno del Sistema de Autopistas, Aeropuertos, Servicios
Conexos y Auxiliares del Estado de México.

Decreto del Ejecutivo del Estado por el que se Crea el Organismo Publico
Descentralizado de Caracter Estatal Denominado Sistema De Autopistas,
Aeropuertos, Servicios Conexos y Auxiliares del Estado de México.

Manual Ceneral de Organizacion del Sistema de Autopistas, Aeropuertos,
Servicios Conexos y Auxiliares del Estado de México.
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Desarrollar e implementar politicas internas en el ambito técnico e informatico con
el propodsito de optimizar la utilizacion y garantizar la continuidad de los servicios
tecnologicos, al tiempo que se preserva la confidencialidad, disponibilidad y la
integridad de la informacion generada en el Sistema de Autopistas, Aeropuertos,
Servicios Conexos y Auxiliares del Estado de México (SAASCAEM).

Las politicas internas contenidas en este manual se aplican a todos los
departamentos y personal dentro de la Unidad de Apoyo Técnico e Informatica, asi
como a todas las unidades administrativas que integran el Sistema. Estas politicas
incluyen la definicidon de estandares, directrices y procedimientos para la gestion de
activos informaticos, la seguridad de la informacion, la automatizacion de sistemas y
procedimientos, la adquisicion de software y hardware, el soporte técnico, la
capacitacion de usuarios y la promocion de la transparencia.

El manual tiene como objetivo principal garantizar un funcionamiento eficiente de
los servicios tecnologicos y la proteccion de la informacion critica del SAASCAEM,
contribuyendo al cumplimiento de los objetivos institucionales y al apoyo a las
unidades administrativas en la optimizacion de sus procesos y recursos tecnoldgicos.

Este manual es de aplicacion obligatoria para todos los miembros de la Unidad de

Apoyo Técnico e Informatica y debe ser utilizado como referencia en todas las
actividades relacionadas con la tecnologia de la informaciéon dentro del SAASCAEM.
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Hardware: Hardware es |a parte fisica de un ordenador o sistema informatico. Esta
formado por los componentes eléctricos, electronicos, electromecanicos vy
mecanicos, tales como circuitos de cables y luz, placas, memorias, discos duros,
dispositivos periféricos y cualquier otro material en estado fisico que sea necesario
para hacer que el equipo funcione.

Servicios Informaticos y/o Tecnolégicos: Al conjunto de actividades que se enfocan
en el desarrollo y mantenimiento de sistemas de informacién en una empresa. Estos
servicios incluyen asistencia técnica, instalacion y actualizacion de software,
seguridad de datos, entre otros. Actividades informaticas realizadas y/o
proporcionadas por parte de la UATI a los servidores publicos del SAASCAEM.

Virus Informatico: es una aplicacion o codigo malintencionado que se emplea para
gjecutar actividades destructivas en un dispositivo o red local. La actividad
malintencionada de este cddigo puede danar el sistema local de archivos, robar
datos, interrumpir servicios, descargar mas malware o cualquier otra accion que esté
codificada en el programa.

Antivirus: Programa que tiene como objetivo detectar y eliminar virus informaticos.

Direccion IP: es una direccion Unica que identifica a un dispositivo en Internet o en
una red local. IP significa “protocolo de Internet”, que es el conjunto de reglas que
rigen el formato de los datos enviados a través de Internet o la red local. Contienen
informacion de la ubicacion y brindan a los dispositivos acceso de comunicacion.
Internet necesita una forma de diferenciar entre distintas computadoras,
enrutadores y sitios web. Las direcciones IP proporcionan una forma de hacerlo y
forman una parte esencial de como funciona Internet.

Medio de Almacenamiento: un medio de almacenamiento hace referencia a la
forma en que son guardados los datos. También es llamado soporte de
almacenamiento. Los soportes manejados por computadoras de uso y de respaldo
de informacion son: los discos magnéticos (disquetes, discos duros), los discos
opticos (CD, DVD, Blu-ray), las cintas magnéticas, los discos magneto-opticos (discos
Zip, discos Jaz, SuperDisk), las tarjetas de memoria ssd, usb, sd, etc.
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SAASCAEM: Al organismo publico descentralizado de caracter estatal denominado
Sistema de Autopistas, Aeropuertos, Servicios Conexos y Auxiliares del Estado de
Meéxico, con personalidad juridica y patrimonio propios creado el 3 de abril de 2001.

UATI: A la Unidad de Apoyo Técnico e Informatica, encargada de “Disenar, desarrollar,
implementar y proporcionar el apoyo téchico en materia de informatica que permita
agilizar y eficientar el desempefno de las unidades administrativas que integran el
Sistema, aplicando la tecnologia de la informacion en la automatizacion de Sistemas
y procedimientos”.

Informatica: Conjunto de conocimientos cientificos y técnicas que hacen posible el
tratamiento automatico de la informacién por medio de ordenadores.

Soporte técnico: Es un conjunto de servicios que proporcionan asistencia para
hardware, software u otros dispositivos electronicos o mecanicos. En términos
generales, el servicio de soporte técnico tiene como objetivo ayudar a los usuarios a
resolver problemas que puedan surgir al utilizar servicios, programas o dispositivos.
El soporte técnico se divide en dos tipos: intelectual, que brinda informacion vy
formacion, y tecnologico, que se ocupa del mantenimiento y la correccion.

Servidor publico: es una persona gue brinda un servicio de utilidad social y aquello
que realiza beneficia a otras personas y no genera ganancias privadas (mas alla del
salario que pueda percibir el sujeto por este trabajo).

Usuario: Al Servidor publico del SAASCAEM, que usa habitualmente los servicios
informaticos.

Técnico: Al Servidor publico del SAASCAEM, encargado y facultado para brindar
soporte técnico a todos los servidores publicos del SAASCAEM.

Software: Conjunto de programas de computo, procedimientos, reglas y datos
asociados, que permiten realizar las operaciones en un sistema de computacion
(hardware), el término software fue usado por primera vez por John W. Tukey en 1957.

Existen diferentes tipos de software, clasificados segun su funcionalidad. Por
ejemplo, el software de sistema se encarga de gestionar y controlar los recursos del
hardware, permitiendo que las aplicaciones y programas se ejecuten correctamente.

Por otro lado, el software de aplicacion esta disenado especificamente para realizar é(

tareas especificas, como procesadores de texto, hojas de calculo, programas de
diseno grafico, sistemas de gestion empresarial, entre otros.
6 r
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e Proporcionar servicio técnico y atencion en temas informaticos a los servidores
publicos del SAASCAEM.

e Proveer alternativas de solucion en los problemas informaticos que se
presenten ante esta unidad.

e Revisar y evaluar periddicamente la infraestructura tecnoldgica y de
comunicaciones para lograr un adecuado desempeno de la UATI.

e Realizary ejecutar un programa semestral de mantenimiento preventivo y, de
respaldo de informacion.

e Mantener actualizado un inventario interno de equipos de computo para uso
exclusivo de la UATL.

e Emitir diagndstico técnico para baja en equipos de computo obsoletos y/o que
no tengan reparacion.

e Realizar la instalacion y configuracion de software con licencia activa para el
personal.

e Tramite de solicitudes de dictamen técnico para la renovacién y/o compra de
software y equipos de computo.

e Realizar actualizaciones necesarias en la pagina web del organismo.

e Dar atencion a las actividades que les sean conferidas conforme al marco legal
aplicable.
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e Alsolicitar la adquisicion de software, se deben tener en cuenta, como minimo,
las siguientes consideraciones:

Contar con una licencia.

Contar con el manual de usuario.

Contar con las claves, llaves de activacion, o sus similares,
Contar con los archivos ejecutables para su instalacion.
Verificar la garantia.

ISV

e Los equipos seran asignados conforme a las funciones de las y los servidores
publicos. y se determinaran las prioridades, de acuerdo con las funciones de
las y los servidores publicos, para que estos sean asignados y/o reasignados.

e El uso y resguardo de los equipos de computo, propiedad del SAASCAEM,
queda bajo la responsabilidad del usuario al que ha sido asignado.

e Esresponsabilidad de cada usuario gue cuenta con equipo de computo
propiedad del SAASCAEM, mantener la confidencialidad de sus contrasefias
para acceder a la sesion de su equipo, correo electronico institucional y
aplicaciones de trabajo.

e Lainstalacion de software con licencia se llevara a cabo exclusivamente en los “&
equipos de computo propiedad del SAASCAEM que cumplan con las
normativas de la Unidad de Apoyo Administrativo.

e Lainstalacion de software sera realizada Unicamente a solicitud de su superior o
jerarquico por cualquier medio institucional.

e En caso de requerir la instalacion de un software de nueva adquisicion, se
requerira una solicitud formal, debidamente fundada y motivada) acorde a las
funciones del usuario.
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e Paralainstalacion del software, se verificaran las caracteristicas de cada equipo
para garantizar que cumplan con los requisitos minimos necesarios segun las
especificaciones del software y las necesidades del area. Solo se procedera a la
instalacion si los equipos cumplen con estos requisitos.

e No se instalara software propiedad del SAASCAEM a ningun equipo externo,
personal o empresarial, salvo que se reciba una solicitud formal por parte de
personal adscrito al SAASCAEM.

e La UATIsera la unidad encargada de la instalacion y resguardo de software.

e E| personal de la UATI es el unico autorizado para dar mantenimiento
preventivo y correctivo, cambiar y/o instalar hardware a los equipos de
coémputo y periféericos del SAASCAEM.

e En caso de presentar cualquier problematica relacionada con el correo
institucional, el usuario debera formalizar su solicitud a la UATI.

e Los equipos de computo, propiedad del SAASCAEM, deberan ser utilizados
exclusivamente para las funciones y propodsitos administratives que le fueron
conferidos por el organismo.

No estd permitido que personas ajenas a la UATI modifiquen, manipulen
internamente, o instalen/desinstalen hardware o software en los equipos de
computo y periféricos del SAASCAEM. Cualquier violacion de esta politica sera
notificada al area Administrativa.

e Solo se realizara el respaldo correspondiente cuando se realice un
mantenimiento correctivo de un equipo, siempre y cuando el disco duro no se
haya o encuentre danado.

e Las solicitudes de respaldo de informacion, solo ser realizaran g peticion del
usuario a través de medios institucionales,,
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e Los respaldos de informacion son responsabilidad de quien lo solicita.
e Lainformacion que sea respaldada debe ser de caracter laboral.

e Las solicitudes de respaldo deben incluir: nombre del usuario; area de
adscripcion; motivo y/o razén; fecha y la hora para realizar el resguardo.

e El solicitante proporcionara el medio de almacenamiento para el resguardo con la
capacidad y condiciones necesarias.

o El personal de la UATI no se quedara con copia de ningun resguardo.

¢ Lainstalacion del antivirus se realizara unicamente en los equipos de
computo propiedad del SAASCAEM que cuenten con un numero de
inventario.

Solo el personal de la UATI esta autorizado para instalar el antivirus y
gestionar el bloqueo y desbloqueo de paginas.

e Los equipos de computo que no son propiedad del SAASCAEM pero cuentan
con una licencia de antivirus instalada o renovada estaran sujetos al bloqueo
de paginas no oficiales.

e Todos los equipos propiedad del SAASCAEM estaran conectados a la RED y
contaran con servicio de internet.

e Las contrasenas de internet inalambrico del SAASCAEM, seran administradas

solamente por el personal de la UATI.
e Esta prohibido el uso del internet para fines de entretenimiento y/o asuntos C
personales.

e Los sitios web no necesarios para el desempeno de las fynciones
permaneceran bloqueados.

n
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e E| personal de la UATI proporcionara la conexidon de internet a terceros,
siempre y cuando sea a solicitud del personal del SAASCAEM.

e Los servicios de apoyo técnico deberan solicitarse a través de la Intranet del
SAASCAEM.

e Las Circulares de mantenimiento preventivo se haran de conocimiento a
traves de la Intranet.

e La o el servidor publico que cuente con asignacion de un equipo de cémputo
propiedad del SAASCAEM, es responsable del mismo, en caso de tener alguna
falla técnica con el equipo de codmputo es necesario informarlo
inmediatamente a la UATI para darle el seguimiento correspondiente.

e El personal de la UATI proporcionard soporte técnico, mantenimiento
preventivo y correctivo a los equipos de computo propiedad del SAASCAEM.

e Los usuarios con equipos ajenos al SAASCAEM, que los utilicen para el
cumplimiento de sus funciones y requieran soporte técnico, mantenimiento
preventivo y/o correctivo, deben realizar una solicitud formal a la UATI.

e Cualquier falta a lo dispuesto en las presentes Politicas, sera resuelto por el marco
normativo, las leyes de la administracion publica que rigen estas politicas y las
disposiciones legales que apliquen a |a falta.

e Atravésde |la Intranet se podran consultar los tutoriales de apoyo.

e Cualgquier asunto no contemplado en estas Politicas se \resolvera de

conformidad con la normatividad que rige a este organismo. K\

\

\
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Las presentes Politicas entraran en vigor, el dia siguiente habil de su aprobaciéon por
el Comité Interno de Gobierno Digital del SAASCAEM.

El contenido de este documento podra ser modificado conforme a las reformas que
se realicen a la base legal referida y/o a iniciativa de las areas designadas para este
tema y con el propdsito de introducir mejoras.
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